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PONUKA

Whistleblower INSTITUTE poskytuje v sulade so zakonom ¢. 307/2014 Z.z. pre organizacie elektronicky
Whistleblowing systém pre vybavovanie podnetov a v pripade potreby pripravi pre organizacie smernicu podl'a zakona.
Whistleblower INSTITUTE je globalnym lidrom v integrite, zodpovednosti a transparentnosti.

Whistleblower INSTITUTE ochrani vasu organizaciu pred neplnenim zédkonnych povinnosti, pred neplnenim
prisnych noriem a Standardov.

Zamestnavatel’, ktory zamestnava najmenej 50 zamestnancov, a zamestnavatel’, ktory je orgdnom verejnej moci,
je povinny zabezpecit' do 30.juna 2015 pre oznamovatel'ov 24h denne dostupny spésob podavania podnetov a vydat
prislusny predpis o spdsobe podavania podnetov.

Whistleblower systém sluzi pre oblast’ ochrany organizécii proti riziku podvodov, neetického spravania sa
zamestnancov a protispolocenskej cinnosti. Whistleblowing systém zabezpeci vasSej organizacii plnohodnotny
komfort spravy informécii pri plneni zakonnych povinnosti, ktory spiita vietky zikonné predpisy, $tandardy a normy.
N4s elektronicky systém garantuje 24/7/365 online / hotline dostupnti sluzbu.

Na Slovensku je Whistleblower INSTITUTE jediny, ktory spliia potrebné normy a Standardy
k zabezpeceniu plnenia zdkonnych povinnosti a ochrdni vaSu organizaciu pred protispolo¢enskou cinnostou
na pracovisku. Sluzba plni Standard Whistleblowingu EU. Expertny dohlad a superviziu nad Whistleblower
INSTITUTE systémom zabezpecuje sudno-znalecky institiit vedeny v zozname znalcov Ministerstva spravodlivosti SR.

Whistleblower INSTITUTE spiiia zakonné predpisy, prisne normy a $tandardy pre zaistenie ochrany identity
a anonymity, maximalneho stupna diskrétnosti, doveryhodnosti, neovplyvnitelnosti a bezpecnosti, ochrany informacii,
kontroly rizik a v neposlednom rade likvidacie informacii v zakonnych lehotach.
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DOLEZITE

Chceme upozornit’ organizacie, ze su povinnou a zodpovednou osobou. Organizécie, ktoré pouzivaju listové
schranky, e-mail, vlastny systém alebo iné rieSenie podobného typu, nespliaju vel’ku cast’ prisnych predpisov, noriem a
Standardov, pravnych predpisov a d’al§ich potrebnych nalezitosti.

V pripade kontroly od konkrétnych uradov, alebo v pripade problému, ktory vznikne pri sudnom spore
predovsetkym vo veci dokazovania, by to pre organizacie znamenalo problém.

Je vyzadovand prisna ochrana osobnych tdajov, dokazatelna ochrana identity a anonymity, dokédzatelna
nezavislost, dokazatel'na neovplyvnitelnost’ a diskrétnost’.

Je vyzadované dodrziadavanie definovanych lehot a zakonnych postupov.

Je vyzadované plnenie Standardov, noriem a d’al§ich zakonnych povinnosti, ako napriklad ochrana informécii,
kontrola rizik, ¢i normy a Standardy tykajuce sa likvidacie informacii.

Je vyzadované zabezpecit' doruCenie podnetu anonymnym oznamovatelom, ako aj zabezpecenie dorucenia
zaveru presetrenia (aj anonymnému oznamovatel'ovi), pripadne komunikaciu s nim.

Je vyzadované eliminovat’ negativny vplyv, moznost’ neopravnenej manipulacie, moznost’ sekundéarnej odplaty
oznamovatelovi, moznost naruSenia sukromia. Je vyzadované zabranit' grafologickej identifikacii, manipulécii
so schrankami pre podnety, poruseniu lehot, pristupu k informéciach prostrednictvom administratorov, Gpravam dat,
¢i nedodrziavaniu noriem a zakonnych postupov.

Spolu so zakonom 307/2014 Z.z. je potrebné plnit’ mnozstvo zakonnych povinnosti, ako aj mnozstvo noriem
a Standardov. Sluzba Whistleblower INSTITUTE vaSu organizaciu od toho odbremeni. Organizécia rozsiri moznost’
podavania podnetov prostrednictvom posSty a e-mailu o na§ Whistleblower systém. Povinnostou organizécie, ktort
ukladd zékon, je stanovit zodpovednu osobu (odporucané su osoby), ktord bude jednotlivé podnety presetrovat
v zékonnych lehotach a vydat’ prislusny predpis o spdsobe podavania podnetov.

CENNIK

Licencna politika je zavisla od poctu zamestnancov. Jedna licencia je udelend pre pocet 60 zamestnancov.

Cena jednej licencie je 19,-Eur bez DPH mesacne. V pripade uhrady za 12 mesiacov jednorazovou platbou,
poskytujeme zl'avu vo vyske platby jedného mesiaca. Osobitna zl'ava 50% je poskytnuta pre verejnu a Statnu spravu,
samospravne organizacie a obce. Osobitna zl'ava 70% je poskytnuta pre neziskové organizacie, zdravotnicke zariadenia,
cirkevné organizécie a chranené dielne.

Ak organizacia potrebuje vypracovat smernicu 307/2014 Z.z., v pripade, Zze bola vykonana uhrada
za 12 mesiacov jednorazovou platbou, je jej vypracovanie v cene.
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KIUCOVE VLASTNOSTI

- 24/7/365 pristup pre nahlasovanie podnetov a ich spravu podla zakona 307/2014 Z.z.

- V pripade potreby je organizacii vypracovana smernica 307/2014 Z.z.

- KaZzda organizacia ma vlastny pristup, ktory prevadzkuje Whistleblower INSTITUTE.

- Whistleblower INSTITUTE poskytuje centralny pristup nahlasovania podnetov.

- Zabezpecenie viacjazycnej zabezpecenej sluzby.

- Rychla implementécia.

- Mnozstvo bezpecnostnych prvkov rozsiruje povinnost’ organizécii nastavit’ si vlastny §ifr0\caci kruc,
ktorym sa budt informécie Sifrovat’. Tymto Sifrovacim kl'icom disponuje iba organizécia. Sifrovaci
kI'a€ rozsiruje uz existujicu niekol’ko Groviiovl bezpecnost’ na najvyssiu uroven.

- Systém je Standardizovany na zéklade doterajSich potrieb organizacii v EU.

- Zabezpecenie anonymity a diskrétnosti oznamovatel'ovi podl'a zdkonnych poziadaviek.

- Okamzité notifikovanie a oznamenie o zaevidovani informacie oznamovatel'om.

- Schopnost’ sprostredkovane komunikovat’ s oznamovatel'mi, priamo ziskat’ viac informéacii a zaroven
chranit’ ich identitu, ak sa oznamovatel’ rozhodne zostat’ v anonymite.

- Spiiia normy a $tandardy. Externy dohl'ad a supervizia siidno-znaleckym instititom.
- Implementovana logika prevencie proti nedodrzaniu povinnosti v zakonnych lehotach.
- Integrovany systém vcasného varovania pred nedodrzanim povinnosti v zdkonnych lehotach.

- Neobmedzené zadavanie a prezeranie podnetov. Licencie na tieto ikony nie st potrebné, co vam
umozni ucinne zaist'ovat’ prevadzku.

- Neobmedzeny pocet presetrovatelov podnetov a ich vlastna administracia.

- Neobmedzeny pocet vlastnych typov podnetov, ktoré rozsiruju existujuci Standard typov podnetov.

- Kazda organizacia ma svoju vlastnu identifikaciu. Okrem toho organizécia moze pouzit’ vlastné logo.
- Sucast’ou sluzby st aktualizécie.

- Moznost’ doobjednat’ individualne nadstandardné prisposobenie sluzby.
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O WHISTLEBLOWER INSTITUTE

Whistleblower Institute sa venuje ochrane organizacii pred protispolo¢enskou ¢innostou, podvodmi a zneuZitim
poskytovanim etického néstroja pre organizacie. Od roku 2013 prevadzkuje proces ochrany oznamovatel'ov po celej
Eurdpskej Unii. Samostatné ochranné jednotky boli v roku 2015 transformované do sluzby Whistleblower Institute.

O SPOLOCNOSTI

Whistleblower Institute je prevadzkovany spolo¢nostou SCHMIDT CORPORATION, ktora je strategickym
partnerom a autoritou na trhu informaénych komodit. Spolo¢nost’ sa zaobera sluzbami a problematikou prace
s informaciami, informac¢nou hodnotou, informaénymi a forenznymi analyzami a ochranou informécii. PrinaSame
vysledky najvysSej urovne vdaka znalostiam a skusenostiam, vd’aka Specialistom s najvysSou kvalifikovanou
odbornost’ou a vd’aka spolupraci so svetovymi organizaciami, agentirami, v ktorych sme dlhoro¢nym aktivnym ¢lenom.

Vsetky sluzby spiiiaju poziadavky kritickej ochrany, odbornosti, s pod dohladom ISO noriem, §tandardov
a certifikovanych metodik. Spolo¢nost’ prinasa klientom, akcionarom a partnerom zarucené vysledky a istoty.

CIELE

Slovny termin “whistleblowing” vznikol na prelome 60. a 70. rokov 20.storocia, ako oznacenie pre pripady,
ked’ sucasny, alebo byvaly zamestnanec organizacie upozorni prislusny organ opravneny na preverenie nelegitimnych,
neetickych alebo nezdkonnych praktik u zamestnavatela, ktoré sa deju zo suhlasom nadriadenych a st v rozpore
s verejnym zaujmom, pripadne ktoré ohrozuji verejnost’.

Oznamovatelia st jednym z najddlezitejSich firemnych zdrojov pre odhalovanie a prevenciu podvodov.
Od zaciatku pdsobnosti na trhu bolo zistené, ze interné kontroly organizacii, ktoré boli uréené pre detekciu podvodov,
neboli dostatoéné. Mnozstvo pochybeni je vel'mi znepokojujucich.

Vyuzivanie whistleblowingu dokaze identifikovat minimalne 83% protispoloc¢enskej cinnosti, podvodov
a problémov. Dokaze eliminovat’ 43% pochybeni a nevhodného spravania sa hotlinu v organizaciach. Zamestnanci
by mali byt Skoleni, aby pochopili, Co predstavuje podvod a ako to Skodi organizacii.

Whistleblower Institute svojou nezéavislou pritomnostou poskytuje oznamovatel'ovi stimul odhalit’ kritické
informéacie, aby zamestnavatel’ bol schopny identifikovat’ problémy a zabezpecit’ potrebné opatrenia bez prekazok.
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SULAD S MEDZINARODNYMI STANDARDAMI

Whistleblower Institute spiiia potrebné svetové normy a 3pecifika kontroly rizik, ochrany, bezpeénosti,
uschovy dat, elektronickej likvidacii a d’al§ich suvisiacich noriem. Spliia poziadavky pravnych systémov krajin.

- Informaécie su zabezpecené a chranené Standardom FIPS 140-2.

- Riadenie bezpednosti a noriem pre posudzovanie rizik procesov spiia ISO 27001, ISO 27002
a d’alsich v rade ISO 27k.

- Prevadzka a bezpeénost’ computingu spiiia ISO 27001, SOC 1 (SSAE 16, ISAE 3402), SOC 2.

- Uschova dat spiia ISO TR 15801-2009 a ISO TR 18492-2005.

- Likvidacia informacii spifia prisne bezpeénostné normy DoD 5220.22-M, NISTSP800-88,
DIN 32757-1 a dalsie.

- Riadenie rizik spifia ISO 27005 a ISO 3100.

- Spiia poziadavky ochrany osobnych tdajov podla zakona &. 122/2013 Z. z. v zneni neskorsich
predpisov.

- Systém zabezpecuje maximalny stupen diskrétnosti zainteresovanych stran, dovernosti a bezpecnosti.

- Systém garantuje bezobsluzné automatizované plnenie procesného ramca pozadovaného
v ustanoveniach zékona.

REFERENCIE

Whistleblower Institute je prevadzkovany spolo¢nostou SCHMIDT CORPORATION, ktora je strategickym
partnerom a autoritou na trhu informacnych komodit. Od roku 2013 prevadzkuje proces ochrany oznamovatelov
po celej Eurdpskej Unii.

Vsetky sluzby spiiiaju poziadavky kritickej ochrany, odbornosti, si pod dohPadom ISO noriem, $tandardov
a certifikovanych metodik. Spolo¢nost’ prinasa klientom, akcionarom a partnerom zarucené vysledky a istoty. NaSe
sluzby su zalozené na dovere zédkaznikov, bezpecnosti informacii a diskrétnosti z nasej strany. S klientom je uzatvorena
zmluva NDA (NON-DISCLOSURE AGREEMENT).

Whistleblower INSTITUTE v ¢islach

- Pokrytie viac ako 11.500 organizéacii v Eurdpskej Unii.

- Whistleblower institat zastresuje viac ako 5.270.500 I'udi.

- 90% tvoria sukromné organizacie.

- 10% tvori verejna a Statna sprava.

- Identifikacia rizik sa zlepsila o 82%.

- O 30% sa znizilo riziko obchadzania vysoko kvalitnych Standardov v organizéaciach.
- O 85% sa znizilo riziko zavedenim Whistleblowing systému institatu.

- Vo finanénom vyjadreni bolo eliminované riziko vo vyske 385.281.238,-Eur ro¢ne.
- Jedna rizikova Cinnost’ je vyhodnotena v priemere na 150.000,-Eur.

- 25% strat tvoria v celkovom vyjadreni straty nad 1 milién Eur.

- Rizika vznikli v priemere medzi 15 az 18 mesiacmi pred detekciou.

- 65% organizacii mé vd’aka rizikdm negativny fiskalny dopad.

- 60% rizik vznika v malych a strednych organizaciach.

(c)2015 Uplné alebo &iastoéné preberanie informacii uvedenych v tomto dokumente nie je povolené bez predchadzajliceho pisomného stihlasu SCHMIDT CORPORATION. Informacie uvedené
v dokumente nenahradzaju nevyhnutni odbornu starostlivost a odborné sluzby. Pouzitim informacii uvedenych v tomto dokumente nevznika pravo na nahradu pripadnej Skody alebo jej casti.



Whistleblower Institute je prevadzkovany spolo¢nostou SCHMIDT CORPORATION, ktora je strategickym
s&[ HISTLEBLOWER partnerom a autoritou na trhu informaénych komodit. Spolo¢nost sa zaobera sluzbami a problematikou

prace s informaciami, informa¢nou hodnotou, informaénymi a forenznymi analyzami a ochranou informacii.
INS I I I l I I E SCHMIDT CORPORATION, Andreja Mraza 8, Bratislava 821 03, Slovakia, European Union, 1ICO 47340240,

DIC 2023828081, IC DPH SK2023828081, Spolo¢nost je zapisana v Obchodnom registri Okr. sudu Bratislava 1,
sekcia: Sro, vlozka Cislo 90869/B, Banka: IBAN (EUR): SK07 1100 0000 0029 2689 8263, SWIFT (BIC) kod
WWW.WHISTLEBLOWER.INSTITUTE TATRSKBX, Tatra banka, a.s., Hodzovo namestie 3, P.O. Box 42, 850 05 Bratislava 55, Slovak Republic, EU

PROCES WHISTLEBLOWING

IDENTIFIKACIA
Identifikacia potencialnych alebo aktivnych zranitelnosti, rizik, podvodov, protispolocenskej ¢innosti
a neetického spravania je zakladny krok k rieSeniu. Na pracovisku moze byt tazké zranitel'nosti identifikovat’.

80% organizacii nedokaze identifikovat' spravne rizikd.

PARTNER
Vyzadovana je objektivita a transparentnost’ nezavislého hotlinu, bez negativneho vplyvu z vnutra organizacie.

O 15% sa znizi riziko vysoko kvalitnych Standardov organizacie.
O 83% sa zniZi riziko zavedenim whistleblowing systému.

Z.APOJENIE
Rovnako ako vas senior manazment tim propaguje svoju znacku alebo interné procesy, podpora systému etiky
je klIi¢ova pre prinos a posilnenie kultiry organizacie.

Je potrebné, aby manazment bol vyskoleny na varovné signaly ako

- finan¢né nezrovnalosti
- neobvykla blizkost’ s dodavatel'mi alebo zakaznikmi
- problémy s nadmernou kontrolou

DEeriNicia
Eticky kodex musi byt napisany jasnym jazykom, zrozumitel'ne pre tych, ktori ho ¢itaju.

IMPLEMENTACIA

Systém musi implementovat’ to, na ¢o je ureny. Ma posilnit’ postavenie zamestnancov, identifikovat’ previne-
nia, ochranit’ integritu organizacie a kultury. Whistlebowling systém je ¢astejsi a u¢innejsi na hlasenie podnetov, ako
hlasenie priamemu nadriadenému alebo HR oddeleniu.

SySTEM
Eticky systém by mal byt’ plne nezavisly a transparentny. Mal by byt podporovany prostrednictvom metod ako
Intranet, Zamestnanecky newsletter, Plagaty, Prirucka zamestnanca, Role playing, Informacné karty, Learnig, Skolenia.

ZHODNOTENIE
Riesenie je pouzitelné pre vSetky velkosti organizacii.

- Priemerna strata pri podvodoch je 140.000 Eur.

- 25% podvodov sposobili straty vo vyske nad 1 milion Eur.

- Podvody prebiehaju zvycajne 18 mesiacov pred detekciou.

- 61% organizacii hlasi negativny fiskdalny dopad z dovodu podvodov.

- 60% strdt podvodov je hlasenych v malych a v strednych podnikoch, kde je 50 - 999 zamestnancov.
- Vzniknu nové podnety, ktoré odhaluju podvody viac, nez akymkolvek inym spésobom.
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CO JE WHISTLEBLOWING

Whistleblowing je ochranny mechanizmus oznamovatel'ov o protispolocenskej a protietickej ¢innosti.

Dolezité informacie musia byt zhromazd’ované a zabezpecené, aby sa pocas reakcie na problém zabranilo
sekundarnému potencionalnemu Uniku informacii v organizacii. Infrastruktira zahfna eticky systém, ktory berie
do tvahy l'udské a financné zdroje. Zapaja nevyhnutné zucastnené strany, aby bola zachovana mlcanlivost’ a eticka
kontrola citlivych informacii.

Riadenie rizik si vyzaduje vybudovat organizac¢nu kultiru a proaktivne vykonny tim. Riadenie rizik nie je
jednorazovy proces.

PROCES HLASENIA

\ ristup do systému Whistleblower Institute
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cia podnetu
Segmentacia a kategorizacia podnetu, lokalizacia podnetu
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Noti: ia spraveu incidentu
Analyzovanie podnetu spravcom incidentu
Report a Rozhodnutie spraveu incidentu
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Moznost’ odoslania na krizovi komunikaciu, na komunikaéného $p
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OZNAMENIE PROTISPOLOCENSKEJ CINNOSTI

Nérodna rada SR prijala 16. oktobra 2014 zékon ¢. 307 o niektorych opatreniach stvisiacich s 0oznamovanim
protispolocenskej Cinnosti (“whistleblowing”). Zakon 307/2014 Z.z. upravuje podmienky poskytovania ochrany
osobam pred neopravnenym postihom v pracovnopravnom vzt'ahu v suvislosti s oznamovanim kriminality alebo inej
protispolocenskej ¢innosti.

Kazdy zamestnavatel je povinny vydat’ vntitorny predpis, v ktoromurcipodrobnosti o spdsobe podavaniapodnetov,
preverovani podnetov a opravneniach zodpovednej osoby pri preverovani podnetov, zachovani mlcanlivosti
o totoZnosti osoby, ktora podala podnet, evidovani podnetov, oboznamovani osoby, ktora podala podnet, s vysledkom jeho
preverenia a spraciivani osobnych udajov uvedenych v podnete.

Zavaznou protispoloc¢enskou cinnostou su trestné Ciny poSkodzovania finanénych zaujmov Eurdpskych
spolocenstiev (podla § 261 az 263 Trestné¢ho zakona), trestné ¢iny machinacie pri verejnom obstaravani a verejnej drazbe
(podla § 266 Trestného zakona), trestné Ciny verejnych Cinitelov alebo trestné Ciny korupcie. Ale rovnako tak
protispolocenskou c¢innostou je konanie, ktoré sice nie je trestnym Cinom, spravnym deliktom ani priestupkom,
ale posobi negativne na spolocnost’ a je spravidla zékladom trestnej ¢innosti (napriklad nezakonné postupy, nadmerné
pozivanie alkoholickych népojov, agresivne spravanie, patologické hracstvo, vandalizmus, atd’.)

Oznamovatel'om protispolocenskej ¢innosti méze byt kazda fyzicka osoba, ktora v dobrej viere urobi ozndmenie
organu prislusnému na prijatie takéhoto oznadmenia. Oznamenim je podanie fyzickej osoby o protispoloc¢enske;j ¢innosti,
o ktorej sa dozvedela v suvislosti s vykonom svojho zamestnania, povolania, postavenia alebo funkcie, a to vratane
anonymného ozndmenia. Zamestnavatel je povinny pri preverovani neanonymnych podnetov zachovavat’ ml¢anlivost
o totoznosti osoby, ktora podala podnet.

Podanie podnetu musi byt oznamené v dobrej viere, vzhl'adom na okolnosti, ktoré st vam zname, a vedomosti,
ktoré v tomto Case mate, a ste presvedCeny o pravdivosti vami uvadzanych skutocnosti. Ozndmenie ma byt
uvedenim skutocnosti, o ktorych ste sa ako fyzick4 osoba dozvedeli v suvislosti s vykonom svojho povolania. Mézu
vyznamnou mierou prispiet’ k objasneniu zdvaznej protispolocenskej ¢innosti. Ozndmenie mozete podat’ anonymne
alebo neanonymne.
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TERMINY

™

Zakon ¢. 307/2014 Z.z. o niektorych opatreniach stvisiacich s oznamovanim protispolocenskej ¢innosti
je ucinny od 1. januara 2015.

Podl'a zékona 307/2014 Z. z. je povinny kazdy zamestnavatel, ktory zamestnava najmenej 50 zamestnancov,
a zamestnavatel, ktory je organom verejnej moci, zabezpecit' do Siestich mesiacov od nadobudnutia u¢innosti tohto
zakona, t. j. najneskor do 30. juna 2015 splnenie povinnosti podla § 11 a § 12. Délezité je najmé zaviest’ vnutorny
systém vybavovania podnetov a vydat’ vnutorny predpis, v ktorom ur¢i podrobnosti o sposobe podavania podnetov.

Zamestnavatel' je povinny prijat’ a preverit kazdy podnet do 90 dni od prijatia. Tato lehotu mozno predizit
o dalsich 30 dni s tym, Ze pri neanonymnych podnetoch sa prediZenie oznami osobe, ktora podnet podala a uveda
sa dovody predizenia. V pripade, Ze sa nejednalo o anonymné podanie, zamestnavatel’ je v stanovenom termine 90 dni
povinny odpovedat’ oznamovatel'ovi a informovat” ho o spdsobe vybavenia jeho podnetu.

Systém podéavania podnetov musi byt zverejneny a pre vsetkych zamestnancov pristupny obvyklym a bezne
dostupnym sposobom s tym, ze aspoil jeden sposob podévania podnetov musi byt pristupny 24 hodin denne.

Zamestnavatel’ je povinny oznamit' osobe, ktord podnet podala, vysledok jeho preverenia do desiatich dni
od preverenia podnetu.

Ak sa osoba, ktord podala podnet domnieva, ze v suvislosti s podanim podnetu bol voci nej urobeny
pracovnopravny tkon, s ktorym nesuhlasi, méze poziadat’ inSpektorat prace do siedmich dni odo dna, ked’ sa dozvedela
0 pracovnopravnom ukone, o pozastavenie ucinnosti tohto pracovnopravneho tkonu.

Pokutu mozno ulozit' do jedného roka odo dia, ked’ sa inSpektorat prace dozvedel o poruSeni povinnosti,
najneskor vSak do troch rokov odo dna, ked’ k poruseniu povinnosti doslo.
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